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Avant-propos

(Mg ZabrEsciBcdarm)  (BUTRIRR (SEEIER) O R %
AMENFIRZE i 2x (DURRIFR I 22052) Fb-F5 A 230 e AR AT AR
AR, BAERSEN A Z AU . PR 2822 i

MRS T, EAE ML 2RSSR thriEfL e TR 5] -
Les « Lignes directrices pratiques relatives aux normes de
cybersécurité » (ci-apres dénommeées les « Lignes directrices pratiques »)
constituent un document technique li¢ aux normes, €laboré et publié par le
Secrétariat du Comité technique national de normalisation en matiere de
cybersécurité (ci-apreés dénommé le « Comité de normalisation en matiere
de cybersécurit¢ »). Elles visent a promouvoir les normes et les
connaissances en matiere de cybersécurite, et a fournir des lignes directrices
pratiques normalisées concernant les lois, les réglementations, les politiques
et les normes en matiere de cybersécurité, ainsi que les points sensibles et

les événements liés a la cybersécurité.
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AL RORPRMEAA TR /S R SRR ORIE G Tl AE Bk
B E DT AN HURRS: . R N T e 58 a4
GIRAAE] FIRAIEARAR. LR EMS ZEHARARAF . 15
WRHEER R AR A F S AL S AR AR AF . LR EIEA
T ReFibc .

Le présent document a été rédigé par le laboratoire Zhongguancun de
Pékin, la société Beijing Kwai Technology Co., Ltd., I'Institut chinois de

normalisation des technologies ¢lectroniques, le Centre de soutien aux

données et aux technologies du Bureau central du cyberespace, le
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Ci;ailiéme institut d’¢lectronique du ministere de 1’Industrie et des
Technologies de I’'information, 1’Universit¢  d’aéronautique et
d’astronautique de Pékin, la société Dongguan Artificial Intelligence and
Digital Economy Group Co., Ltd., la société¢ Alibaba Cloud Computing Co.,
Ltd., Beijing Tianrongxin Network Security Technology Co., Ltd., Ant
Technology Group Co., Ltd., Beijing Jinshan Office Software Co., Ltd. et
I’Institut de recherche en intelligence artificielle de Pékin Zhiyuan.
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Déclaration

A (SEEAER D) WOBUR T 2 hr =t 154k, R AL 5%
B AFUAEAT DT P28 BB CSEEIRR) WARMIE . LR EL
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PREALBORZR G R A
Les droits d'auteur du présent guide pratique appartiennent au Secrétariat
du Comité des normes de cybersécurité. Sans l'autorisation écrite du Secrétariat,
aucune partie du guide pratique ne peut €tre copiée ou traduite de quelque
mani¢re que ce soit. Veuillez indiquer « Source : Secrétariat du Comité
technique national 260 sur la cybersécurit¢ de 1'Administration chinoise de
normalisation » lors de la reproduction ou de la citation des points de vue et des

données contenus dans le présent « guide pratique ».
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Champ d'application

AR AL T AN R P s BB R A N R RE IR ST B = AR 5l
S 2RI MRS AT HENEE,

Le présent document fournit des recommandations de sécurité destinées
aux utilisateurs individuels qui utilisent des services d'intelligence artificielle
via Internet, notamment des actions de sensibilisation a la sécurité, des
consignes d'utilisation sécurisée, des codes de conduite, etc.

A ME TR A R 22 4 i d i ELIE A A BN A B IR SS
WA N T BERST FIBOARIR B . S5 R IRTEE & REEAD N
RERN Nk se X A E K e

Le présent document a pour objectif de guider les utilisateurs particuliers
dans l'utilisation sécurisée des services d'IA sur Internet ; il peut également
servir de référence aux fournisseurs de technologies de services d'IA, aux
developpeurs de services et aux opérateurs de services afin de garantir la

sécurité d'utilisation pour les utilisateurs particuliers.

2 AFEHES A

Documents de référence normatifs

AT FR B A 3 S A BT A 51 AR AR SO i AN BT 2
Sake Hor, JERAR SISO, 0% H IR R AR i T A S
AEHYIR S, HEGfhics CBFERTE MBS &M T A

Le contenu des documents suivants constitue des clauses essentielles du
présent document par le biais de références normatives figurant dans le texte.
Parmi ceux-ci, pour les documents référencés comportant une date, seule la

1
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version correspondant a cette date s'applique au présent document ; la dernicre
version (incluant toutes les modifications) du document référencé ne

comportant pas de date s'applique au présent document.
GB/T 25069 15 B Z & H AR R1E

GB/T 25069 Terminologie technique relative a la sécurité de
l'information

TC260-PG-20266A M 4% 2 4= b #E 5% B Fi F—— B RE A BB & A H %
EXiEl

TC260-PG-20266A Guide de bonnes pratiques en matiere de sécurité

réseau - Recommandations de sécurit¢ pour le déploiement et l'utilisation

d'agents intelligents

3 RiEeX

Définition du terme

GB/T 25069 58 FIATE A1 2 & H F A S04

Les termes et définitions figurant dans la norme GB/T 25069 s'appliquent

au présent document.

4 R

Présentation générale

AR EESSEAN N R TIRR N B RS, ek
M N TR BEBORR TN @ R, s EloeAR. BA. &
P, MIEENEIIRSS, Wi T2 iR, e MRS, Jrat T
SRV AT eI, 3 S RIS 4 A PN DR RE AR 5555 B B BAt N 7728
AHIFEA .
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wLe présent document porte principalement sur la mani¢re dont chaque
utilisateur peut renforcer sa sensibilisation a la sécurité et utiliser en toute
sécurité les services d’intelligence artificielle lorsqu’il y accede via Internet, en
particulier ceux qui exploitent les technologies d’IA pour fournir des
prévisions, des recommandations, faciliter la prise de décision ou générer du
contenu tel que du texte, des images, des fichiers audio et des vidéos. Il
propose également des codes de conduite recommandés, visant a éviter tout
effet néfaste pour les utilisateurs eux-mémes ou pour autrui résultant d’une

utilisation inappropriée des services d’IA.

5 ZAeEIRET

Renforcement de la sensibilisation a la sécurité

s

MNP TR ged A2y, fREmib el @ e
¥, HHE:

Les utilisateurs individuels doivent renforcer leur sensibilisation a la
sécurit¢ et mettre en place des mesures de sécurité¢ lorsqu'ils utilisent
l'intelligence artificielle, notamment :

a) IEFRANFIN TR R, WRBIAN T BERIRe H BA RRME, 7768
PR ARG B HILEAR I 22 . L), BUOGTEA IR BR 58 Ak
FELERT TS5
Pour bien comprendre l'intelligence artificielle, il faut reconnaitre
que ses capacités ont des limites : elle peut notamment fournir des
informations erronées, €tre a l'origine de malentendus, créer des
illusions ou se révéler incapable d'accomplir certaines taches
spécifiques comme prévu.

b) BEMEXM N T RE, #%E HEZAEEN LA A R4

SRR R, RPN AR R



(S SEMARSFREERERS

c)

d)

T
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I convient d'adopter une approche rationnelle vis-a-vis de
I'intelligence artificielle, d'éviter d'accepter et de se fier aveuglément
aux resultats qu'elle génere, et de renforcer la capacité¢ a identifier
les contenus faux, erronés ou trompeurs.

WA N RE, K HAE N B B Se AT TR, A ik
WA, BRI N TR Be 1 ik 55 SR B, e e i o 2 B AR
I SEZAE S SR
Utiliser l'intelligence artificielle avec modération, en tant qu'outil au
service de la vie quotidienne, en évitant toute addiction et toute
dépendance, en comprenant bien les principes qui régissent les
services émotionnels basés sur l'intelligence artificielle, et en €évitant
qu'elle ne se substitue de maniere excessive a la communication et

aux activités réelles.

S e ORI D AN B o og AN AN (g e o = A ]
FAAIR, HEIRALREAAVE R, ERBA L AL RS il RE R &
A, Bl sr 8 oR s & DhiE s BRI

Soyez attentifs a 1'évolution des risques lies a la sécurite,

<>

sensibilisez-vous davantage aux risques de sécurité liés a
l'intelligence artificielle et aux questions €thiques qui s'y rapportent.
Soyez conscients du risque d'utilisation malveillante des services
d'intelligence artificielle, comme la création de fausses voix de
proches, la falsification de notifications officielles, et faites preuve
de prudence lorsque vous communiquez des informations

personnelles.

ANLB R LN 5% (N TR ERIEL) , NLERH
AR A S TC260-005 ¢ N L& GEN e 2244585 1.0)

Remarque : pour ce qui est des risques liés a la sécurité de l'intelligence

artificielle, il est possible de se référer au « Cadre de gouvernance en maticre de
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sécurité de l'intelligence artificielle » ; quant aux implications éthiques et
sécuritaires de l'intelligence artificielle, il est possible de se référer a la norme
TC260-005 « Lignes directrices éthiques et de sécurité pour les applications

d'intelligence artificielle 1.0 ».

6 ZEMHES

Recommandations pour une utilisation en toute sécurité

MNHPEEAN TGRS SRR T, Nfpaanil 2 20 H i,
Hez e 5| ERAH:

Les utilisateurs particuliers doivent renforcer en permanence leurs
mesures de sécurité lorsqu'ils utilisent des services d'intelligence artificielle.
Leurs consignes d'utilisation en matiere de s€curité comprennent notamment :

a) A A IERBEESREC N LR REIR 5%, ISk FH &b s

LA RN T RER S, Mk il A st N T8 BE IR 55
T FMRAY, AN IS RIEAS B B A el o R IBUREESE J5 3X
i FIAH SR 5

Utilisez des services d'intelligence artificielle provenant de sources
légitimes et privilégiez les versions les plus récentes ; en ce qui
concerne les services d'intelligence artificielle générative, il
convient de choisir des modeles de grande taille enregistrés via ces
services, et d'éviter d'utiliser des services provenant de sources
inconnues, telles que des plateformes de partage ou des
intermédiaires non agrées.

b) #EfE B EIARS, HZ% TC260-PG-20266A (W25 %2 4 by ifk
SKERTR I — R R B 2 2485]) , K& EREE T
2 IR AN 22 4 58 P ) e it o

Lors du déploiement et de l'utilisation d'agents intelligents, il est
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recommandé de se reporter au document TC260-PG-20266A «

Guide des bonnes pratiques en maticre de sécurité réseau —

Recommandations de sécurité pour le déploiement et l'utilisation

d'agents intelligents », d'adopter des méthodes de déploiement

appropriées et de mettre en ceuvre les mesures de sécurité

correspondantes.
A M BONEEAA NG 7L ME BT N AL B -

Veuillez prendre connaissance des conditions d'utilisation et de la

politique de confidentialité¢, comprendre les informations suivantes

et prendre les mesures qui s'imposent :

1)

2)

3)

NTLEREMRSS R PR I & A

les limites des services d'intelligence artificielle, les populations
concernees, etc. ;

SRR NG BB SAE 7 205, Rl e B B2
ot =E, I ER G &/ MU R

Les types de données a caractere personnel qui seront collectées
et les modalités de leur utilisation, en accordant une attention
particuliere a la question de savoir si ces données seront
partagées, etc., et afin de vérifier si cela respecte le principe de

minimisation lors de la collecte ;

EL NN RWEE. RHERT % GB/T 35273,

Remarque 1 : Les exigences relatives a la collecte et a l'utilisation des

données a caractere personnel peuvent se référer a la norme GB/T 35273.
N NIR BRI R E U 2 B SR 2R, 2 15 B &Rl
A = DI RE 5
Si les données concernées fournies par les personnes concernées
seront utilisees comme données d'apprentissage et si celles-ci ont

la possibilité de retirer leur consentement ;
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Mécanismes et canaux de signalement des plaintes.

2. EEEWAHEARTEE, B ZHE0. BESET .
Remarque 2 : Les canaux comprennent généralement, sans s'y limiter, le
téléphone, I'e-mail, les fenétres interactives, les SMS et d'autres moyens de

communication.

d) FIENLTEBEMRSS FiE T AR Canz2 s X, 8k A
B P S B S SRR E IR AL
Faites attention aux autorisations d'acces demandées par les services
d'intelligence artificielle (tels que les microphones, les caméras, les
albums photos, I'accés aux fichiers ou aux données de l'utilisateur,
etc.) et désactivez celles qui ne sont pas indispensables.

e) ZERPBEMEE, EANGEEERED, WHIERMERIE R
OB AMS B, DB B 0l 5 R U R L.
Protégez correctement les informations sensibles, veillez a ne
communiquer que avec prudence les informations privées ou les
données personnelles sensibles lors de leur saisie, et prévenez toute
fuite accidentelle ou tout vol d'informations privées, de secrets
d'affaires, etc.

£) XA N LR BE IR S5 Hh B 45 2R
Approche prudente concernant les résultats fournis par les services
d'intelligence artificielle :

1) b E A 2 A N R AR 55 BOH At SR8 X 45 R AT AL
Xk, fEE R OAAELIN . WL BALERIRE S,
e AN E B S5 RS R
Si nécessaire, une validation croisée des résultats peut étre
effectuée a l'aide de plusieurs services d'intelligence

artificielle ou d'autres canaux afin de détecter les informations
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erronées, telles que les illusions, les préjugés, la
discrimination et les falsifications ;
2)  XTANLERMRS RS, BT sk, #E. #BWET
MR SR, AR NS, £ L. NS %4
P 2 1 A B ST SR TE AT AR S
Les résultats fournis par les services d'intelligence artificielle
dans des domaines tels que le droit, la santé, I'emploi,
'éducation et la finance ne doivent étre utilisés qu'a titre
indicatif. Lorsqu'il s'agit de biens et de sécurité des personnes,
ces resultats doivent é&tre vérifies par d'autres sources
indépendantes.
g) RIEMNKRFHRMW 22T 4T 5, 0B AT 2T
Soyez attentif aux mises a jour de sécurité, correctifs, etc. fournis

par les développeurs, et procédez aux installations et mises a jour

nécessaires.
h) AN AR aG 52 451 B K i [m) =35 8 350 1) B AL 34T ) ok Bl Bl 2
o

Lorsque vos droits individuels sont bafoués, consultez sans tarder un
professionnel, demandez de l'aide ou signalez les faits au service

compétent ou aux institutions concernées.

1) WENAREEN ZFENEM RSN, HBRZ e A
T BEMRSS -
En tant que tuteurs d'utilisateurs tels que les mineurs et les
personnes agées, aidez-les a utiliser en toute sécurité les services

d'intelligence artificielle.

7 fERAT AR
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Code de conduite d'utilisation

MNHPEEAAN TGRSR T, MESHAREB S LT,
FASRAE AT AR L 4 -

Les utilisateurs individuels doivent veiller activement a modérer leur

comportement lorsqu'ils utilisent des services d'intelligence artificielle. Parmi

les regles de conduite applicables, on peut citer :
a) EVEMHNLERE, HEAMAE™5EEN:

Utilisation légitime de l'intelligence artificielle, respect de la dignité

ainsi que des droits et intéréts 1égitimes d'autrui :

1

2)

3)

4)

5)

ANEBFFANLERTERAFTN. MEAEEANE,

Ne pas inciter de maniere malveillante ['intelligence
artificielle a adopter des comportements nuisibles ou a
produire des contenus préjudiciables ;

AMEBI N TR BERAB AN BT 1R T B, 1R

Ne pas utiliser l'intelligence artificielle pour induire en erreur,
harceler ou manipuler autrui ;

AN LE Geyi& B AR S0 BT B AU K
N'utilisez pas l'intelligence artificielle pour falsifier des
documents, usurper l'identité d'autrui ou vous faire passer pour
des entités officielles ;

AMEAN TR et sdr . R BoiE ks iiaT A;
Ne pas utiliser l'intelligence artificielle pour mener des
activites illegales et irrégulieres telles que des attaques, des
actes de destruction et des vols ;
AMERANTEREEZIM N EAE. Dt il SRR
ERANSE S VSO R WS AT Y

N'utilisez pas l'intelligence artificielle pour reproduire les

9
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peintures, romans, chansons, scénarios de films, motifs de
marques déposees et autres informations appartenant a des
tiers, afin d'éviter toute atteinte aux droits de propriété

intellectuelle d'autrui.

b) FEAE N T BEAR 55 AL B A A

Lorsque vous utilisez des services d'intelligence artificielle pour

geénérer du contenu synthétique :

1)

R BAT LA BN BRI 55, R R R 95 fan t A 2
e BAEMEMABIRN, ANEEEET, MERARR,

Respecter scrupuleusement 1'obligation de générer des
identifiants de contenu synthétique, vérifier si le contenu
produit par les services concernés permet de générer de tels
identifiants, et s'abstenir de tronquer ou de supprimer ces

1dentifiants de maniére malveillante ;

e AR N BARIRRE L GB 45438-2025 5 5

Remarque : les régles relatives a la génération d'identifiants de contenu

composites figurent au chapitre 5 de la norme GB 45438-2025.

2)

3)

R AR BN AR AEAERR I . B B, B AR A
RAG R, AT R4S

S'il s'avere que le contenu généré présente des problemes
d'exactitude ou d'ordre scientifique, ou qu'il contient des

informations illégales ou préjudiciables, il ne sera plus diffusé ;

AN TG, AR A RIEEARER, 7]
I PR AR A S B RS P, B RN
MRS

N'abusez pas des résultats fournis par l'intelligence artificielle.

S'il s'avere que le modele génere des informations illégales et

préjudiciables, vous pouvez le signaler au fournisseur de

10
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services via la procédure de signalement prévue a cet effet,
afin de contribuer a la mise en place d'un €cosysteme sain en
matiere d'intelligence artificielle ;

FE AT N TR B A A N B, 3855 R AT 6 B DX
VWEE B, 3l B I A I SS SR it S B AR IR Tl
e, PRRIEAT ABFR IR LSS

Lors de la publication de contenus composites générés par
l'intelligence artificielle, respectez les normes communautaires
ou les exigences de gestion de la plateforme de publication,
deéclarez activement ces contenus et utilisez la fonction
d'identification fournie par le prestataire de services, et
remplissez activement votre obligation d'identification des

contenus.

11
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